INSTITUTUL INIMII

"NICULAE STANCIOIU”

Nr. 5662 din 27.06.2026

Institutul Inimii de Urgenta pentru Boli Cardiovasculare ,Niculae Stancioiu” este interesat sa achizitioneze
“Furnizare, instalare si punere in functiune sistem integrat de securitate pentru Lab. Angiografie,
Compartiment Electrofiziologie si Ambulator, bazat pe platforma software unificatd scalabild si
infrastructura server in cadrul Institutului”

Cod CPV: 35125000-6 Sisteme de supraveghere
Tip contract: Contract de lucrdri de instalatii electrice
Valoare estimata: 32.300,00 lei

Modalitate de desfisurare: Conform art. 7 alin. (7) lit. a) din Legea 98/2016 care stabileste ci :” Tn cazul
achizitiei directe, autoritatea contractanta:

a) are obligatia de a utiliza catalogui electronic pus la dispozitie de SEAP sau de a publica un anunt intr-o
sectiune dedicatd a website-ului propriu sau al SEAP, insotit de descrierea produselor, serviciilor sau a
lucrarilor care urmeaza a fi achizitionate, pentru achizitiile a cdror valoare estimata este mai mare de
200.000 lei, fard TVA, pentru produse si servicii, respectiv 560.000 lei, fird TVA, pentru lucrdri”, cu
respectarea principiilor de transparenta, eficien{d, tratament egal si utilizare judicicasa a fondurilor
publice.

Scopul achizitiei:

Scopul achizitiei ] reprezintd furnizarea, instalarea, configurarea, testarea si punerea in functiune a unui
sistem integrat de securitate destinat Laboratorului de Angiografie, Compartimentului de Electrofiziologie
si Ambulatoriubui, In vederea asigurdrii protectiei personalului, pacientilor, echipamentelor medicale si
infrastructurii aferente, precum si monitorizarea si controlul accesului Tn spatiile vizate.

Achizitia urmdreste cresterea nivelului de securitate operationald, prevenirea accesului neautorizat,
asigurarea trasabilitdtii accesului si conformarea cu cerintele legale si standardele aplicabile unitétilor
medicale.

Furnizarea si instalarea sistemelor de supraveghere video sunt necesare pentru a asigura siguranta
pacientitor, monitorizarea accesului pentru prevenirea incidentelor, protectia bunurilor si a persenalului,
precum si respectarea Legii nr. 159 din octombrie 2025, iar camerele video vor fi amplasate astfel incit sa
asigure monitorizarea continud a activitatilor medicale medicale si ale pacientilor, fard a compromite
intimitatea acestora, cu respectarea legislatiei privind protectia datelor cu caracter personal si drepturile
pacientilor,

Conditii de receptie:
Receptia se va efectua Tn doud etape;

a) Receptia cantitativa si de punere tn functiune (Etapa 1) — se efectueazd la finalul Etapei 1 (max. 10 zile

lucrdtoare), pe baza:
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e Verificarii livrarii tuturor echipamentelor si materialelor conform devizului confirmat de Serviciul
Tehnic

« Facturii, declaratiei de conformitate, certificatelor de garantie

» Testdrii functionale a tuturor camerelor, fnregistrarii, accesului centralizat, alarmelor si privacy
mask-urilor

o Verificdrii integririi n reteaua locald si in sistemul de supraveghere centralizat
«  Bifdrii checklist-ului pentru regimul de sistem inchis

h) Receptia finald (Etapa 2) — se efectueazd dupd predarea integrald a documentatiei si a instruirii
personalului (max. 5 zile lucritoare suplimentare dupa receptia Etapei 1), si NUMAI daca:

+ Documentatia tehnicd completd a fost predatd in 2 exemplare originale + format electronic,
conform listei de la pct. 6

e Instruirea personalului a fost efectuatd si consemnata in proces-verbal semnat de participanti
» Nu sunt identificate neconformitdti fata de cerintele caietului de sarcini

Receptia finald se face doar dacd sistemele functioneazd conform cerintelor si nu sunt identificate

neconformitéti. In caz contrar, se acorda termen pentru remedieri, cu reluarea procesului de receptie.

Executantul va detine autorizatie IGPR pentru instalare sisteme de securitate {Legea nr. 333/2003) — copie
dupd licentd se va anexa la oferta

Operatorii care intervin pe partea de configurare retea / IT vor avea minim certificare de bazd pe
echipamentele ofertate (atestat producdtor sau echivalent)

Pretul ofertei:

Ofertantii vor cuprinde in calculul preturilor unitare toate cheltuielile necesare furnizarii si punerii in
functiune previzute {cheltuieli cu manipularea materialelor, cheltuieli de transport etc.)

Noti: departajarea se va face exclusiv in functie de pret si nu prin cuantificarea altor elemente de naturd

tehnici sau alte avantaje care rezultd din modul de indeplinire a contractului de catre operatorii
economici in vederea departajirii ofertelor, autoritatea contractantd va solicita depunerea unor noi
propuneri financiare imbunataite, iar operatorii economici vor transmite raspunsul lor, caz in care
contractul va fi atribuit ofertantului care a prezentat pretul cel mai scazut.

Plata se va face in termen de 60 de zile de la emiterea facturii, dupd semnarea procesului-verbal de
receptie finald fira obiectiuni. Plata va fi realizatd dupa alocarea fondurilor necesare de citre autoritatea
contractantd siin conformitate cu procedurile contabile si legislative aplicabile.

Valabilitatea ofertei: minim 90 zile

Criterul de atribuire: Pretul cel mai scézut in conformitate cu prevederile art.187, alin. (3}, lit. d} din Legea
nr. 98/2016, cu conditia respectdrii tuturor cerintelor caietului de sarcini. Alegerea acestui criteriu
urméreste asigurarea utilizarii eficiente a fondurilor publice, cu respectarea cerintelor tehnice si
functionale impuse de autoritatea contractanta, in conditiile unei oferte conforme din punct de vedere
tehnic.
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Contractantul va asigura: livrare, instalare, configurare, integrare, testare, punere in functiune si instruirea

personalului desemnat de beneficiar, in termenul asumat prin ofertd.

La receptie, contractantul va preda in mod obligatoriu: documentatia tehnicd finald, schema de principiu /
as-built, licentele, credentialele de administrare predate in regim controlat, procese-verbale de testare si

punere in functiune.

Garantia minimd este cea prevazuta in caietul de sarcini, cu obligatia asigurarii remedierii defectiunilor Tn

perioada de garantie, conform termenelor asumate contractual.

Informatii suplimentare: Vizita obligatorie la fata locului: ofertantii sunt OBLIGATI sa efectueze o vizitd la
fata locului INAINTE de depunerea ofertei, pentru evaluarea conditiilor concrete de instalare, a traseelor
de cablu si a punctelor de conectare in retea. Vizita se programeaza telefonic la Serviciul Administartiv al

Institutului. Ofertele depuse faré efectuarea acestei vizite nu vor fi luate in considerare.

Ofertantii vor trimite oferta fn PLIC INCHIS péni in data de 02.06.2026, ora 11:00.

COMP.ACHIZITII PUBLICE,

LOBODA
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CAIET DE SARCINI

1. Obiectul achizitiei

Furnizare, instalare si punere in functiune sistem integrat de securitate pentru Lab. Angiografie,

Compartiment Electrofiziologie si Ambulator, bazat pe platforma software unificatd scalabilé si

infrastructura server in cadrul Institutului.

2. Tabel centralizator

Nr. Denumire u.m Cantitate Pret unitar Valoare
Crt. estimat lei estimata lei
fara TVA fara TVA
1 Furnizare, instalare si punere fin | buc 1 32.300,00 32.300,00
functiune sistem integrat de securitate
pentru Lab. Angiografie,
Compartiment  Electrofiziologie i
Ambulator
TOTAL FARA TVA 32.300,00
Elemente componente:
1.1 | Camere supraveghere video color IP | buc 10
5MP
1.2 | Servervideo buc 1
1.3 | Platforma integrare software pentru | buc 1
camere video
1.4 | Licente interconectare camere videola | buc 10
platforma integratd

3. Specificatii tehnice

Sistemul propus va include camere video IP cu analizd inteligentd si platforma software unificatd

pentru management video, monitorizare, arhivare si raportare.

Se furnizeaza si se instaleazd toate materialele, licentele, accesoriile, serviciile de configurare si

punere in functiune. Camerele video se monteaza in 3 sdli Lab. Angiografie, 2 camere in

Compartiment Electrofiziologie si 5 camere in sala de asteptare Ambulator parter.
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*  Cerinte minime platformd softwaré — conform fisa tehnicd 1

Platforma software trebuie sd pernitd integrarea tuturor echipamentelor de securitate
existente din cadrul institutului, acestea avand producétori diferiti pentru a gestiona sistemul
unitar al echipamentelor de securitate.

integrarea acestor sisteme pe platforma software trebuie s& respecte :

- principiile Privacy by Design si Privacy by Default, conform art.25 GDPR,
- securitatea prelucrdrii datelor conform art.32 GDPR,

- drepturile persoanelor vizate, art. 15-22 GDPR

* Cerinte minime camere video (interior} — conform fisa tehnicéi 2

* Cerinte minime server video — conform fisa tehnicd 3

* Cerinte minime licentd interconectare camere video in platformd — conform fisa tehnicd

4. Criteriu de atribuire si factori de evaluare

Criteriul de atribuire este pretul cel mai scizut, care se va aplica pentru ofertele care indeplinesc
cerintele minime si obligatorii din prezentul caiet de sarcini.

5. Termen de garantie

Garantia echipamentelor este de minim 24 de luni de la receptia facturii. In aceastd perioad
prestatorul asigura GRATUIT remedierea defectiunilor si a pieselor de schimb.

+ Timp maxim de rdspuns la solicitare: 6 ore in zilele lucritoare

* Timp maxim de remediere; 24 de ore de la sesizare; pentru defectiuni complexe se poate
prelungi cu acordul beneficiarului, cu asigurarea unui echipament de schimb in regim
loaner

Remedierea echipamentelor defecte se va executa, de reguld, la fata locului, la sediul
beneficiarului. in cazuri speciale de reparatii complexe, acestea se pot executa la sediul
prestatorului, cu transportui In sarcina prestatorului.

6. Termen de executare si alte mentiuni

Vizita obligatorie la fata locului: ofertantii sunt OBLIGATI s& efectueze o vizit3 la fata locului
TNAINTE de depunerea ofertei, pentru evaluarea conditiilor concrete de instalare, a traseelor de
cablu si a punctelor de conectare in refea. Vizita se programeazi telefonic la Serviciul
Administartiv al Institutului. Ofertele depuse fird efectuarea acestei vizite nu vor fi luate in
considerare.

Termen de executie: termenul se structureazd pe doud etape distincte:

* Etapa 1 — Instalare si punere in functiune: maximum 10 zile lucritoare de la semnarea
contractului. Include livrarea echipamentelor, montarea, cablarea, configurarea,
integrarea in retea si In sistemul de supraveghere centralizat, configurarea regimului de
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sistem inchis (GDPR} si testarea functionala in prezenta beneficiarului. La finaiul acestei
etape se semneaza procesul-verhal de receptie cantitativd si de punere in functiune.

» FEtapa 2 — Predarea documentatiei finale si instruirea personalului: maximum 5 zile
lucratoare suplimentare dupa semnarea procesului-verbal de la Etapa 1. La finalul acestei
etape se semneazd procesul-verbal de receptie finala.

Activitatile cuprinse In termenul total de executie sunt:

» livrarea echipamentelor

* Montarea, instalarea si amenajarea (canale cablu, traseu, fixare camere)}

» Cablare structuratd completa

» Pornirea, configurarea si setarea sistemului

* integrarea in reteaua si sistemul de supraveghere existent

¢ Configurarea regimului de sistem inchis

» Testarea functionala in prezenta beneficiarului

* Instruirea personalului desemnat {minim 2 ore) si predarea documentatiei
Documentatie finala: dupa finalizarea lucrdrii se va preda beneficiarului un dosar tehnic complet,
in 2 exemplare originale + format electronic, cuprinzand:

* Scheme sl schite cu dispunerea si amplasarea echipamentelor si a conexiunilor intre ele

¢ Schema logica de retea {IP, VLAN, porturi}

+ Inventar echipamente (model, serie, MAC, IP, locatie)

¢ Manuale de utilizare si administrare in limba romana (pe suport electronic)

* Declaratii de conformitate, certificate de garantie

+ Lista conturilor configurate (fard parole) si politica de parole aplicaté

» Lista functiilor cloud / externe dezactivate

* Proces-verbal de instruire utilizatori, semnat de participanti
Lucrdrile vor fi efectuate organizat, fird afectarea continuité’;ii actului medical, astfel incéat

activitatea la nivelul intreguhui Institut sa se poata desfasura in conditii optime.

Program de lucru: lucrdrile de instalare, montaj, cablare si orice activitate care poate genera
zgomot, praf sau care necesita prezenta personalului tehnic in zonele de tratament se vor efectua
EXCLUSIV dupd ora 15:00, in zilele lucrdtoare. Acest program este obligatoriu pentru a nu
impiedica desfasurarea activitatii medicale curente. Exceptiile {de exemplu, configurdri software
sau testdri care nu afecteazd spatiul medical) se pot efectua si in alte intervale orare, doar cu
acordul prealabil scris al Serviciutui Tehnic si al sefului sectiei respective.
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7. Termen de plata
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Plata se va face in termen de 60 de zile de la emiterea facturii, dupa semnarea procesului-verbal

de receptie finala fard obiectiuni. Plata va fi realizatd dupd alocarea fondurilor necesare de citre

autoritatea contractantd siin conformitate cu procedurile contabile si legislative aplicabile.

8. Receptie

Receptia lucrdrii se va efectua in doud etape:

a) Receptia cantitativa si de punere in functiune (Etapa 1) - se efectueazi la finalul Etapei 1 (max.

10 zile lucratoare), pe baza:

Verificarii livrdrii tuturor echipamentelor si materialelor conform devizului confirmat de
Serviciul Tehnic

Facturii, declaratiei de conformitate, certificatelor de garantie

Testarii functionale a tuturor camerelor, inregistrarii, accesului centralizat, alarmelor si
privacy mask-urilor

Verificdrii integrarii in reteaua local3 si in sistemul de supraveghere centralizat

Bifdrii checklist-ului pentru regimul de sistem Inchis

b) Receptia finala (Etapa 2) - se efectueazd dupa predarea integrald a documentatiei si a instruirii

personalului (max. 5 zile lucrdtoare suplimentare dupd receptia Etapei 1), si NUMAI dac:

-

Documentatia tehnicd completd a fost predatd in 2 exemplare originale + format
electronic, conform listei de la pct. 6

Instruirea personalului a fost efectuatd si consemnatd in proces-verbal semnat de
participanti

Nu sunt identificate neconformitdti fata de cerintele caietului de sarcini

Receptia finala se face doar dacé sistemele functioneaza conform cerintelor si nu sunt identificate

neconformititi. Tn caz contrar, se acords termen pentru remedieri, cu reluarea procesului de

receptie.

9. Clauze contractuale in mod expres

Penalitdti de intdrziere: 0,1% / zi de intérziere din valoarea fird TVA a contractului,
aplicabile pentru depasirea oricdruia dintre cele doud termene de executie previzute la
pct. 6 (Etapa 1 — instalare si punere in functiune; Etapa 2 — predarea documentatiei si
instruirea), dar nu mai mult de valoarea contractului

Confidentialitate totald asupra schemei de retea, parolelor, configuratiilor si a oriciror
informatii tehnice ale Institutului obtinute pe parcursul executiei

Prestatorul va semna acord de confidentialitate / GDPR cu beneficiarul, in calitate de
persoand fmputernicitd punctual pe durata lucrérii
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10. Alte mentiuni sau obligatii furnizor / prestator / executant

s Personalul executantului care intrd in zonele medicale (Lab. Angiografie, Electrofiziologie)
va respecta normele de igiend, echipare si circulatie ale Institutului

» Toate deseurile rezultate {resturi cablu, ambalaje, materiale) vor fi evacuate de executant
la finalul fiecdrei zile de lucru

« Suprafetele, finisajele si echipamentele existente vor fi protejate; eventualele deteriordri
vor fi remediate pe cheltuiala executantului

* Executantul va detine autorizatie IGPR pentru instalare sisteme de securitate {Legea nr.
333/2003) — copie dupi licent3 se va anexa la ofertd

« Operatorii care intervin pe partea de configurare retea / IT vor avea minim certificare de
bazi pe echipamentele ofertate (atestat producdtor sau echivalent)

11. Clauza de revizuire / modificare contractuaia

Modificarea contractului pe pericada de executie este permisd numai in conditiile si limitele
previzute de legislatia aplicabild Tn domeniul achizitiifor publice, férd alterarea obiectului
contractului si fara afectarea principiilor concurentiale.

12. Subcontractare, integritate si conflict de interese

-

Ofertantul va respecta obligatiile privind integritatea, evitarea conflictului de interese si conduita
etica in derularea procedurii si a contractului.

Ofertantul va declara partea / partile din contract pe care intentioneaza sa le subcontracteze, daca
este cazul, in conditiile documentatiei de atribuire si ale legislatiei aplicabile.

13. Cerinte privind securitatea informatiilor si protectia datelor

Operatorul economic va implementa madsuri tehnice si organizationale adecvate, astfel incat
operarea sistemului sa se realizeze in conformitate cu obligatiile legale aplicabile beneficiarului.

Sistemul ofertat va respecta cerintele aplicabile privind securitatea ciberneticd si protectia datelor
cu caracter personal, inclusiv prin masuri de control al accesului, jurnalizare, trasabilitate, criptare
a comunicatiilor si politici de retentie / configurare a arhivelor.

14. Conditii minime contractuale de executie

Contractantul va asigura: livrare, instalare, configurare, integrare, testare, punere in functiune si
instruirea personalului desemnat de beneficiar, in termenul asumat prin ofertd.

La receptie, contractantul va preda in mod obligatoriu: documentatia tehnica finald, schema de
principiu / as-built, licentele, credentialele de administrare predate Tn regim controlat, procese-
verbale de testare si punere in functiune.

Garantia minima este cea prevdzutd in caietul de sarcini, cu obligatia asigurdrii remedierii
defectiunilor in perioada de garantie, conform termenelor asumate contractual.
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15. Criteriul de atribuire si evaluarea ofertelor

Criteriul de atribuire réméne ,, pretul cel mai scdzut”, aplicat exclusiv ofertelor declarate admisibile
si conforme tehnic cu toate cerintele minime obligatorii prevazute in prezentul caiet de sarcini.

Lipsa demonstrarii uneia sau mai multor cerinte minime obligatorii conduce la declararea ofertei
ca neconformd, in conditiile legii.

16. Demonstrarea conformitatii si echivalente

Cerintele tehnice sunt minime si obligatorii, formulate functional, fir4 a restrange concurenta.
Orice trimitere la standarde, mdrci, procedee, certificiri sau origine se considerd insotitd de

mentiunea ,sau echivalent”.

Tn cazul propunerii unei solutii echivalente, ofertantul are obligatia de a demonstra, documentat,
cd performantele tehnice, functionale, de securitate si interoperabilitate sunt cel putin la nivelul
cerintelor minime din caietul de sarcini.

Documentele acceptate pentru demonstrarea conformitatii includ, fira a se limita la: fise tehnice
oficiale ale producatorului, declaratii de conformitate, certificate de produs / sistem, rapoarte de
testare, manuale tehnice si documentatie oficiald de integrare.

Ofertantul va prezenta, in mod obligatoriu, matricea de conformitate cerintd — rdspuns, cu
indicarea explicita a documentului justificativ si a paginii relevante pentru fiecare cerintd minim4.

17. Fise tehnice

Fisele tehnice (1 — Platforma software unificatd, 2 — Camere video interior, 3 — Server video, 4 —
Licentd interconectare camere) sunt prezentate in Anexa de la finalul prezentului document si fac
parte integranta din caietul de sarcini.

g

Sef Serviciu Administrativ 1‘\ Intocmit,
ec. Saldjan Lenuta 7 j I l/' ec. Mihalca Ana-Maria
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ANEXA LA CAIETUL DE SARCIN!

FISE TEHNICE

Fisele tehnice de mai jos detaliazd cerintele minime obligatorii pentru fiecare componentd a
sistemului. Ofertantul va completa coloanele ,,Corespondentd ofertd” si ,Document justificativ /
Observatii”, indicand explicit modul in care solutia propusa indeplineste fiecare cerintd si

documentul/pagina relevantd din oferta tehnici.
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U

Fisa tehnicanr. 1

Platforma unificata de securitate

1. Parametri tehnici si functionali

1.1. Cerinte generale platformd unificaté

Sistemul de securitate va face parte dintr-o platformd unificatd de securitate
atotcuprinzdtoare, care va sprijini integrarea perfectd a sistemului automat de
recunoastere a placutelor de inmatricuiare IP {ALPR), a sistemului de control al accesului
IP i a sistemului de gestionare video IP (VMS) sub un singur software.

Producdtorul trebuie s& garanteze cd solutia software face parte din linia oficiald de
produse a producatorului, concepute pentru utilizare comerciala si/sau industriald pe tot
parcursut anului (24/7/365), cu experientd similard doveditd de cel putin 20 ani.

Trebuie sd prezinte o interfatd de securitate unificatd pentru gestionarea, configurarea,
monitorizarea si raportarea sistemelor ALPR, sistemului de control al accesului si VMS
incorporate si a dispozitivelor edge asociate.

Platforma va putea fi configuratd in asa fel incidt componentele de control al accesului si
fie conforme cu standardele stricte Grad 4, conform EN 60839-11-1,

Trebuie sa aiba capacitatea de a crea si personaliza tablouri de bord dinamice live pentru
monitorizarea sistemului, permitdnd date precum: diagnostice de sinitate si rapoarte cu
reprezentarea graficd a acestor date, rapoarte SDK, informatii meteo, video live,
evenimente de control acces, alarme, punctaj de securitate ciberneticd printr-un ghid de

~ Intdrire incorporat.

S$a permitd actualizarea driverelor camerelor sale independent de instalare.

Arhitecturd deschisd, care permite utilizarea de statii de lucru, servere, infrastructuri de
retea si echipamente de stocare non-proprietar.

Solutie completa si scalabild de supraveghere video, cu posibilitatea addugérii camerelor
it sistem bucata cu bucats.

Trebuie sa fie compatibild cu DVS (servere video digitale) de la diversi prroducétori
{encodere video analog-digitale, camere IP, decodoare video digital-analogice).

Toate fluxurile video si audio furnizate de camere analogice sau de camere IP trebuie s3
fie codificate digital si inregistrate simultan in timp real.

S& permitd configurarea unui fus orar pentru fiecare camerd conectatd la un DVS
(posibilitatea de a cduta videoclipuri pe baza orel locale, GMT, alt fus orar etc.).

Tn sistemul global de stocare trebuie s3 fie posibild includerea discurilor amplasate pe NAS,
PC-uri etc. (din LAN/WAN),

1.2. Securitate ciberneticd

Platforma unica de securitate trebuie sa fie o solutie bazatd pe comunicatie IP, Toate
comunicatiile dintre server si aplicatia client sd se bazeze pe protocolul TCP/IP standard si
sd utilizeze criptarea si certificate digitale pentru a securiza canalul de comunicare.

Ministerul Sangtatii Calea Motilor, Nr. 19-21, 400001 Cluj-Napoca
Institutul Inimii de Urgenid pentru Boll Cardiovasculaze Tel: 0264-599505, Fax: 0264-598503

"Niculae St&ncioiu” Cluj-Napoca

E: office@institutwlinimii.ro, www, institutulinimii.ro

Pag. 8
din 19



INSTITUTUL INIMI

“NICULAE STANCIOW”

* Trebuie sa aiba posibilitatea de a cripta fluxul media, inclusiv video, audio si metadate, in
repaus si in tranzit.

* Trebuie sa permitd setarea criptarii per camerd, iar cdnd aceasta este activd, performanta
de inregistrare nu va fi redusa peste 50%.

* Trebuie sa utilizeze o cheie de criptare aleatorie care va fi schimbata periodic.
¢ Trebuie sd suporte criptarea pentru toate comunicatiile cu bazele sale de date.
* Va sprijini autentificarea pasiva utilizand OpenlD Connect si SAML 2.0.

« Certificare CSPN de la ANSSI {optional) - certificarea demonstreazd robustetea
produselor, pe baza unei analize de conformitate si a unor teste de penetrare efectuate
de un evaluator teri sub autoritatea unei agentii de Securitate ciberneticd Europene,
recunoscuta international.

* Certificare UL 2900-2-3 Nivelul 3 de pregatire pentru securitatea cibernetica —~ emisa de o
organizatie recunoscutd international, ce colaboreazd c¢u Departamentul pentru
Securitate Internd din SUA pentru securitatea loT.

« Standardul ISO/IEC 27001 — standard de securitate a informatiilor; specifica cele mai bune
practici pentru un sistem de management al securitatii informatiilor (ISMS).

1.3, Certificare DHS Safety Act
» Platforma este calificata de citre Departamentul de Securitate internd ai unui stat NATO
ca fiind o tehnologie anti-terorism, eficientd in facilitarea apérérii impotriva actelor de
terorism, inclusiv pentru prevenirea, invingerea sau a oferi raspuns la astfel de acte.

¢ Datoritd criterivlui de sensibilitate al instalarii, platforma va fi calificatd anti-terorism si
certificatd ca produs aprobat pentru securitatea internd de la o institutie relevanta
precum Departamentul de Securitate interna al Statelor Unite (DHS) sau similar.

* Va fi o solutie bazata pe IP. Toate comunicarile se bazeaza pe protocolul TCP/IP standard
si utilizeazd criptarea TLS cu certificate digitale pentru securizarea canalului de
comunicare.

¢ Va sprijini autentificarea utilizatorilor cu autentificarea bazati pe revendicari folosind
furnizori externi,

¢ Sistemul frebuie sd poatd schimba starea intregii platforme de securitate (LPR, video,
control acces, interfoane SIP etc.) pe baza oricirui eveniment. Activarea nivelului de
ameniniare trebuie sa poata initia partajarea entitatilor (video, LPR, acces etc.) cdtre o
intreprindere separata care nu are legatura cu intreprinderea initiatoare.

1.4. Arhivarea
* Trebuie sa utilizeze o bazé de date cu evenimente si marcaje temporale pentru cautarea
avansata a arhivelor audio/video,
* Trebuie sd semneze digital inregistrarile video utilizdnd un algoritm de semnaturd bazat
pe o criptografie cu cheie publicd/privata.
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* Trebuie sd aibd optiune de prealarma si de inregistrare dupd alarmi care poate fi setata
intre o secunda si cinci minute per camera.

e Trebuie sd aiba functionalitatea de stocare a fluxurilor video si audio pe baza declansarii
{exemplu: detectare miscare).

* Trebuie sd detecteze miscarea video In decurs de maxim 250 de milisecunde si nu numai
pe cadrele cheie.

» Trebuie sd permitd alocarea mai multor programe de inregistrare unei singure camere n
functie de modul de inregistrare {continuu, manual etc.) si recurentd (zilnic, s§ptdmanal
etc.).

* Administratorul trebuie sd aibd optiuni de gestionare a discuiui: s3 aleagd ce discuri s3

utilizeze pentru arhivare, sa stabileascd o cotd maximé pentru fiecare, s rispandeasca
arhivarea diferitelor camere pe diferite grupuri de discuri.

¢ Trebuie sd aibd posibilitatea de curdtare a arhivelor vechi, pentru fiecare camerd in parte
(dupd un numdr de zile, oprire automatd dacd discurile sunt pline, stergerea n mod
prioritar a arhivelor vechi etc.).

+ Trebuie sa aibd posibilitatea de esantionare a fluxurilor video in scopuri de economisire a
spatiului de stocare.

» Trebuie s& suporte inregistrarea locald in server si sd ofere posibilitatea de redare a
videoclipurilor inregistrate pe server la viteze diferite.

¢ Trebuie sd poatd descdrca imaginile video inregistrate pe server dupé program, in functie

de eveniment, sau manual pentru a le arhiva, utilizind diverse filtre.

¢ Trebuie sd aibd posibilitatea de a cripta fluxul media provenit din server, inclusiv video,
audio si metadate n repaus si in tranzit.

1.5. Streaming media VMS si transfer arhive video

¢ Routerul media trebuie s3 fie responsabil pentru directionarea fluxurilor video si audio
prin retelele locale si extinse de la sursa la destinatie.

¢ Routerul media trebuie sd suporte mai multe protocoale de transport unicast TCP, unicast
si multicast.

* Routerul media trebuie s utilizeze agenti de redirectionare si este responsabil pentru
redirectionarea unui flux de la 0 sursa IP la o destinatie IP.

* Trebuie 53 fie posibild limitarea numarului de redirectiondri video simultane in timp real
pentru a controla mai bine latimea de banda.

* Trebuie sd aiba capacitatea de a transfera video de la memoria camerei la un server, de
pe un server/server federalizat pe un alt server din acelasi sistem.

* Trebuie sd aibd posibilitatea de filtrare a videoclipurilor de interes pentru un transfer.

* Trebuie sa fie posibila definirea lungimii videoclipului inainte si dupd evenimentul utilizat
ca filtru pentru a determina videoclipul de interes.
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1.6. Cerintele generale ale software-ului client
* Trebuie s& furnizeze interfata cu utilizatorul pentru configurarea si monitorizarea
platformei de securitate in orice retea si sa fie accesibila local sau printr-o conexiune la
distanta.
e Trebuie sa aibd interfatd de utilizare pentru configurarea sistemului si pentru
monitorizare, bazatad pe Windows, cu interfata graficd usor de utilizat.

« Trebuie sd imbine recunoasterea placutelor de inmatriculare {LPR) si functionalitatile
video in cadrul aceleiasi aplicatii de utilizator.

« Toate aplicatiile trebuie sa ofere un mecanism de autentificare care verifica valabilitatea
utilizatorului.

* Administratorul (care are toate drepturile si privilegiile) trebuie sd poata defini drepturi
de acces si privilegii specifice pentru fiecare utilizator din sistem.

* Configuratia tuturor sistemelor VMS si LPR Incorporate trebuie sd fie accesibild prin
intermediul interfetei de utilizare pentru configurare.

+ Trebuie 53 includa o varietate de instrumente, cum ar fi utilitare de depanare, instrumente
de import si un instrument de descoperire a echipamentelor.

¢ Trehuie si indeplineasca rolul unei interfete de securitate unificate care este capabild sa
monitorizeze evenimentele si alarmele video si LPR, precum si sa vizualizeze video in timp
real si inregistrat.

1.7. Interfatd utilizator client VMS — monitorizare
« Monitorizarea trebuie 53 aibd unul sau mai multe dintre urmatoarele elemente: lista de
evenimente, arbore logic {camerele, zonele, unitatile LPR grupate in arii ierarhic}, lista
tuturor entitatilor urmarite.

¢ Trebuie sa aiba posibilitatea de personalizare a spatiului de lucru al utilizatorului printr-o
varietate de optiuni de personalizare selectabile (limitate de administrator).

= Trebuie sad fie in mdsura sa monitorizeze activitatea camerelor LPR si video, sa suporte:
monitorizarea evenimentelor live {(VMS si/sau LPR}); generarea de rapoarte personalizate;
monitorizarea si confirmarea alarmelor; crearea si editarea incidentelor; afisarea si
executarea actiunilor direct din hartile grafice.

* Capacitatile video avansate trebuie s3 includa: vizualizare video live avansatd; redare a
arhivelor video; gestionarea evenimentelor si alarmelor; rapoarte video; controlul
camerelor PTZ; cereri de transfer arhive; date suprapuse pe video live sau redat.

*  Vizualizare live: zoom digital pe transmisii live, rotire-inclinare, focalizare, pornire/oprire,
poze, redare audio si video pentru orice interval de timp.

» Trebuie sd aiba capacitatea de a controla redarea: pauza, viteza, redare cadru cu cadru,
redare 1/4x, 1/2x, 1x, 2x, 4x, 6x, 8x etc.

+ Trebuie sd aibd posibilitatea de a afisa o singura cronologie sau o cronologie pentru fiecare
flux video selectat, nivelul de miscare n orice punct si evenimentele marcate.
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* Trebuie sa aiba capacitatea de a defini 0 zona a campului video in care s3 se caute miscare
si cantitatea de miscare care va furniza rezultatele ciutarii.

* Trebuie sa aiba instrumente pentru exportul de continut video si player video autonom
pe diferite suporturi.

* Pentru LPR: monitorizarea si gestionarea evenimentelor si alarmelor LPR; vizualizarea
imaginilor pladcutelor de Tnmatriculare si a imaginilor de context; verificarea datelor LPR
cu video live si inregistrate,

* Pentru LPR: selectarea mai multor regiuni pe o hartd; protejarea unei citiri sau a unui
rezultat pozitiv Impotriva stergerii; crearea unei liste de interes; urmirirea pozitiei
patrulei; raport de citiri pozitive; vizualizare pe hartd; ciutarea numerelor de
inmatriculare complete sau partiale.

1.8. Platforma de securitate — arhitecturd
* Trebuie sd se bazeze pe un model client/server, format dintr-un modu! software server
standard si aplicatii software client.

* Solutie bazatad pe tehnologie IP. Toate comunicatiile dintre server si client se bazeaza pe
TCP/IP standard si utilizeaza criptarea cu certificate digitale.

* Modulul server trebuie sé fie un serviciu Windows care poate fi configurat s3 porneascs
odaté cu sistemul de operare si sa ruleze n fundal, indiferent dacd un utilizator este sau
nu conectat,

* Numarul de module software server trebuie si nu fie limitat.

* Trebuie s§ suporte conceptul de Federare prin care mai multe instante independente
{video management, LPR) pot fi fuzionate intr-un singur sistem virtual mare pentru
monitorizare centralizata, raportare si gestionare.

* Trebuie s suporte numar nelimitat de aplicatii software client {cel putin 100 conectate
simultan).

* Trebuie sd fie o arhitecturd bazata pe roluri, fiecare rol fiind definit pentru un set de sarcini
dintr-un subsistem.

* Trebuie sa aibd monitorizare si control de la distantd al continutului altor statii de lucru
care ruleaza software tip client.

* Administratorul trebuie sa fie capabil sa atribuie sarcini si sd blocheze spatiul de lucru al

operatorului, Gestionarea spatiului de lucru de cdtre utilizatori este limitata de privilegiile
atribuite.

* Trebuie sa faciliteze generarea de rapoarte pentru sistemul video si LPR: alarmd, specifice
video, LPR, statistici, audit, incidente etc.

* Trebuie sd aiba capacitatea de a crea tablouri de bord cu permisiuni de vizualizare pe bazi
de privilegii acordate in prealabil.

* Trebuie sd permitd configurarea si gestionarea utilizatorilor si a grupurilor de utilizatori.
Drepturile si privilegiile de acces comune partajate de mai multi utilizatori trebuie s fie
definite ca grupuri de utilizatori.
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* Trebuie sa fie posibila specificarea privilegiilor pentru fiecare partitie; optiuni avansate de
autentificare, cum ar fi autentificarea cu supervizare,

+ Trebuie 53 permita utilizatorilor sd automatizeze si sa extinda functionalitdtile sistemului
prin macro comenzi sau scripturi personalizate pentru controlul accesului, video si LPR.

* Trehuie sa furnizeze o interfata centratd pe hart cu capacitatea de a comanda si controla
toate capabilitdtile platformei dintr-o interfatd de harta cu ecran complet.

1.9. Integrarea platformei de securitate cu sistemul video si LPR
* Interfata utilizatorului de monitorizare trebuie sd prezinte o interfatd integratd si
securizata pentru monitorizarea si raportarea in timp real a sistemului video si LPR.

+ Configurarea trebuie sa fie posibild dintr-o interfata integratd pentru toate sistemele.

¢ Trebuie s3 fie posibild vizualizarea videoclipurilor asociate evenimentelor LPR atunci cand
se vizualizeaza un raport.

* Trebuie sa suporte diverse functionalitdti pentru gestionarea alarmelor: crearea si
modificarea, definirea afisarii de continut video, setarea nivelului de prioritate, grupare,
automatizare etc.

» Utilizatorul trebuie sd aiba capacitatea de a confirma alarmele, de a crea un incident la

confirmarea alarmei si de a aména o alarma.

¢ Trebuie sd permitd importul de date din surse externe pentru a spori unificarea surselor
de date.

1.10. Jurnale de audit si de activitate a utilizatorilor
*« Trebuie sa aibd jurnalele de completari, stergeri si modificdri efectuate de
operator/administrator.

* Jurnalele de audit trebuie sd fie generate sub forma de rapoarte si sa poatd urmadri
modificarile efectuate in anumite perioade de timp.

¢ Trebuie sa fie posibild interogarea cu privire la anumiti utilizatori, anumite modificari,
entitatile afectate si pericadele de timp.

¢ Trebuie sd includa informatii detaliate privind valoarea inainte si dupad modificari.

* Trebuie sd permitd tipdrirea raportului si exportarea raportului intr-un fisier PDF /
Microsoft Excel / CSV etc.

1.11. Rapoarte de incidente
+ Trebuie sa permitd operatorului de securitate sa creeze rapoarte privind incidentele care
au avut loc intr-un interval de timp.
* Trebuie sd poatd crea rapoarte de incidente independente sau rapoarte de incidente
legate de alarme.
¢ Trebuie sa poatd conecta mai multe secvente video fa un incident, sd le acceseze intr-un
raport si s& modifice data sau ora secventelor ulterior.
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* Trebuie s3 permita crearea unui formular personalizat pe baza céruia si se introduci
informatii privind un incident.

1.12. Integrare cu alte aplicatii

* Trebuie sd sprijine aborddri multiple pentru integrarea sistemelor terte: kituri de
dezvoltare software (SDK-uri), SDK-uri de servicii web bazate pe REST, SDK-uri de servicii
RTSP.

»  Arhitectura sistemului va sprijini addugarea de noi conectori in sistem pentru integrarea
cu terti: analiza video, sisteme video terte, sisteme de control al accesului terte, sisteme
de management al cladirilor, loT industrial {Modbus, BACnet, OPC, SNMP, http Server,
MQTT Client, TCP Server), Videowall, sisteme HRMS, integrarea autonoma3 a dronelor.

* Sistemul trebuie s& poatd importa date din surse externe si sa defineascd tipuri de date
particularizate ca orice combinatie de siruri, numere, marcaje temporale, imagini si
componente. Datele trebuie sd poata fi importate printr-un fisier, introduse manual pe o
hartd sau prin altd metodd aprobatd. Datele ingerate trebuie s3 poatd declansa
evenimente, efectua analize de corelare si sé fie afisate pe harti si tablouri de bord.

2. Specificatii de performanta si conditii privind exploatarea

Sistemul va asigura functionare continua 24/7/365, cu capacitate de scalare incremental3 si fard
degradarea performaniei la addugarea de noi camere sau utilizatori.

3. Conditii de garantie

Garantie minima: 48 de luni pentru platforma software.

4. Alte conditii

Toate licentele software vor fi predate beneficiarului in original, pe numele Institutuiui inimii de
Urgenta pentru Boli Cardiovasculare ,Niculae Stdncioiu” Cluj-Napoca.
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Fisa tehnicé nr. 2

Camere supraveghere video color IP - interior

Cerinte minime tehnice pentru cele 10 camere de supraveghere video care vor fi instalate in Lab.

Angiografie {3 camere), Compartiment Electrofiziologie (2 camere) si sala de asteptare Ambulator

parter {5 camere).

Specaflcatle e

olicitata

- Performantd / Valoare .

Corespondensa.
- ofertd

justificativ /-

.| Obser

Model camera

Dome

Tip camera

SMP Al IR Micro Vandal Dome
Camera

Rezolutie maxima

SMP (2592 x 1944}

Senzor imagine

1/2.8"

Framerate maxim

30 fps / 25 fps (60Hz / 50Hz)

lluminare minima color 0.03 lux
lluminare minima BW 0.003 lux
Lentila 3 mm fixa
Diafragma maxima F1.6
Unght vizualizare orizontal 100°
Unghi vizualizare vertical 73°

Unghi vizualizare diagonal 129°
Distantd minima obiect 0.55m
Day & Night Auto (ICR)

Reducere zgomot digital

WiseNR Il (Al engine), SSNRV

Detectie miscare

Pa {8 zone)

Mascare intimitate

Da (32 zone)

Huminator IR

LED IR, 20 m, 850 nm
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Specfaie | performanss/ Valomre

Corespondents | Document
- solicitatd . © - i |

oferts | justificativ/
.. | Observatii

Analitice Al Detectie ohiecte
{persoand/vehicul), linie
virtuald, zona virtuala, miscare

Business intelligence People counting, Queue
management, Heatmap, Vehicle
counting

Compresie video H.265 / H.264 / MIPEG

Streaming Péna la 5 profile,

unicast/multicast, pand la 20
utilizatori

Retea Ethernet RJ}-45 (10/100BASE-T)

Protocoale relevante IPv4/IPvE, RTSP, HTTPS, SNMP,
MAQTT, SRTP, ONVIF 5/G/T/M

Stocare locald MicroSD/SDHC/SDXC, max. 256
GB

Memorie RAM 2 GB, Flash 1 GB

Alimentare PoE (IEEE 802.3af, Class 3)

Consum Max. 8.7 W, tipic5W

Temperaturs operare -39°C + +53°C

Umiditate operare 0 + 100% RH (condensing)

Grad protectie IP66

Rezistentd antivandal IK10

Certificare mediu NEMA 4X

Camerele vor fi compatibile nativ cu platforma unificatd descrisa in Fisa tehnicd nr, 1 si cu serverul

video descris in Fisa tehnica nr. 3,
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Fisa tehnica nr. 3

Server video

Cerinte minime tehnice pentru serverul video care va gdzdui platforma de management si

fnregistrarile provenite de la cele 10 camere IP.

TSpeicate | performans /elowre | ooument
S Obseruatu
Model / serie echipament Server -
Capacitate stocare bruta 25 T8 RAW scalabil
Procesor Xeon
Memorie RAM 32 GB RAM
Stocare sis_tem 2x480GB
Stocare date 4% 6 TB HDD
Interfete retea 1GbE 1 x 1GbE RJ45
Sursi alimentare 1 x 900W PSU
Sistem de operare Windows 11 Professional
Garantie 2 ani next business day
Software preinstalat Software platformd  VMS
conform Fisa tehnicd nr. 1
preinstalled
Licentiere Licentd Windows 11 Pro

Serverul va fi livrat cu software platformd VMS conform Fisa tehnica nr. 1 preinstalat si configurat.
Toate licentele si mediile de instalare vor fi predate beneficiarului. Serverul va fi integrat in
domeniul / VLAN-ul de supraveghere video al Institutului, fard acces direct la internet, conform
regimului de sistem Inchis prevdzut tn caietul de sarcini.
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Fisa tehnica nr. 4

Licenta interconectare camere video la platforma integrata

Cerinte minime pentru licentele software per camerad IP, necesare interconectdrii celor 10 camere

video la serverul VMS / platforma unificatd de securitate.

Licentd software per camera IP pentru

Se oferd licentd per | Fisd tehnica produs +
interconectare la serverul VIMS camerd IP {1 | listd licente ofertate
licentd/camera)
Licenta permite inrolarea/autorizarea camerei | Conform Documentatie
in serverul de management/arhivare producéator {capitol
Add/Enrcli Camera)
Vizualizare live si playback pentru camera | Conform Manual utilizare client
licentiata VMS
Tnregistrare continud, la eveniment si dupd | Conform Fisd functionald VMS +
program (schedule) capturi configurare
Suport flux principal/secundar (main/sub | Conform Datasheet VMS / ghid
stream), configurare codec si bitrate configurare video
Suport evenimente/alarme camerd si metadate | Conform Bocumentatie
asociate integrare camera + lista
evenimente
Management drepturi utilizator pe camerd/flux | Conform Manual administrare
(rolurifpermisiuni) utilizatori
Compatibilitate cu arhitectura client-server si | Conform Arhitecturd solufie +
scalare incrementald (adaugare camere in figd scalabilitate
etape)
Compatibilitate ONVIF Profile S/G/T (sau | Conform Declaratie
echivalent) pentru integrare multi-vendor compatibilitate /
certificat ONVIF
Licentd perpetud sau pe termen definit, cu | Se  precizeazd  tipul | Ofertd comerciald +
conditiile de suport/upgrade clar precizate licentei si  pericada | termeni licentiere
suportubui
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Cantitatea ofertatd va fi de minim 10 licente (1 licentd/camerd), corespunzatoare numarului de
camere previzute in prezenta documentatie. Ofertantul va preciza explicit tipul licentei (perpetud
sau pe termen definit), perioada de suport inclusa si conditiile de upgrade.
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